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Hinweis

Der Inhalt dieses Dokuments darf ohne vorherige schriftliche Genehmigung durch die Enertex® Bayern
GmbH in keiner Form, weder ganz noch teilweise, vervielfaltigt, weitergegeben, verbreitet oder gespei-
chert werden.

Enertex® ist eine eingetragene Marke der Enertex® Bayern GmbH. Andere in diesem Handbuch erwahn -
te Produkt- und Firmennamen kénnen Marke- oder Handelsnamen ihrer jeweiligen Eigentiimer sein.

Dieses Handbuch kann ohne Benachrichtigung oder Ankiindigung geandert werden und erhebt keinen
Anspruch auf Vollstandigkeit oder Korrektheit.
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Einbau und Montage elektrischer Gerate darf nur durch Elektrofachkrafte erfolgen.

Beim Anschluss von KNX-Schnittstellen werden Fachkenntnisse durch KNX-Schulun-
gen vorausgesetzt.

Bei Nichtbeachtung der Anleitung kénnen Schaden am Gerat, sowie ein Brand oder an-
dere Gefahren entstehen.

Diese Anleitung ist Bestandteil des Produkts und muss beim Endanwender verbleiben.

Der Hersteller haftet nicht fiir Kosten oder Schaden, die dem Benutzer oder Dritten
durch den Einsatz dieses Gerates, Missbrauch oder Stérungen des Anschlusses, St6-
rungen des Gerates oder der Teilnehmergerate entstehen.

Das Offnen des Geh&uses, andere eigenméachtige Veranderungen und oder Umbauten
am Gerat fuhren zum Erléschen der Gewahrleistung!

Fir nicht bestimmungsgemale Verwendung haftet der Hersteller nicht.
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Funktion
Die ENAZ vereint vier wichtige Funktionen in einem Gerat:

« (Fern-)Wartung der KNX-Installation durch den integrierten IP-Tunnel fir die ETS.

- Fernzugang zum Netzwerk, um beispielsweise vom Mobiltelefon aus auf die Web-Visua-
lisierung des Enertex EibPC? zuzugreifen.

« Aufzeichnung von KNX-Telegrammen zur Auswertung direkt auf dem Gerat oder zum
Export und Archivierung. Die exportierten Telegramme kdnnen im Gruppenmonitor der
ETS geladen werden.

- ,Sicheres Gebaudenetzwerk®: Schutz der netzwerkbasierten Komponenten der Gebau-
deautomatisierung vor ungewolltem Zugriff und klare Trennung des Gebaude-Netzwer-
kes vom privaten oder Firmennetz.

In der Werkseinstellung befinden sich die Netzwerkschnittstellen im ,Switch-Modus® und erwar-
tet die Zuteilung einer IP-Adresse von einem DHCP-Server.
Netzwerkmodus

Switch-Modus

Firewall-Modus

Im Switch-Modus sind die beiden Netzwerkschnittstellen LAN1 und LAN2 Uber einen internen
Switch verbunden. Dieser leitet alle Daten zwischen den Ports weiter. Die ENA? selbst besitzt
nur eine IP- und MAC-Adresse. Sie konnen damit das Gerat mit der einen Netzwerkschnittstelle
mit dem vorhandenen Netzwerk verbinden und an der anderen Schnittstelle beispielsweise ei-
nen KNX IP-Router anstecken. Dabei spielt es keine Rolle, welche Netzwerkschnittstelle Sie je-
weils verwenden.

Achtung: Kommunikation zwischen LAN1 und LANZ2 ist nur mdglich, wenn die ENA? gestartet
und betriebsbereit ist. Anderenfalls ist keine Kommunikation zwischen LAN1 und LAN2 mdglich.
Dies ist auch der Fall, wenn das Gerat neu gestartet wird.

Da alle Daten direkt weitergeleitet werden, kann die ENA? die angeschlossenen Gerate jedoch
nicht vor ungewollten Zugriffen schiitzen. Verwenden Sie dazu den ,Firewall-Modus*.

Zugriff auf die integrierte Schnittstelle und Fernzugang stehen selbstverstandlich uneinge-
schrankt zur Verfugung.

Abbildung 1: Firewall-Modus

In diesem Modus werden die beiden Netzwerkschnittstellen LAN1 und LAN2 getrennt behandelt.
Sie besitzen eigene IP- und MAC-Adressen.

Die IP-Adressen dirfen nicht im selben Netz liegen!

Sie dirfen also beispielsweise nicht beide auf DHCP konfiguriert sein und mit dem gleichen DH-
CP-Server verbunden sein oder die IP-Adresse 192.168.1.1/Netzmaske 255.255.0.0 und
192.168.2.1/Netzmaske 255.255.0.0 besitzen!
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Das Netzwerk ist in diesem Modus aufgeteilt:

Heimnetz an LAN1:

Das bestehende Heimnetz mit Zugang zum Internet, typischerweise lber einen Router des In-
ternet-Providers. Die ENA? kann Zugriffe innerhalb des Netzes oder nach auflen nicht ein-
schranken, sie ist ein regularer Teilnehmer des Netzes.

,Sicheres Gebaudenetzwerk” an LAN2:

Dieses Netz wird von der ENA? verwaltetet. Die Daten zwischen LAN1 und LAN2 kdnnen von
der ENA? kontrolliert werden. Die ENAZ? vergibt bei Bedarf IP-Adressen per DHCP und stellt NTP
und DNS fiir dieses Netz bereit. Uber einfach zu konfigurierende Filter-Regeln kann der Zugriff
zwischen den Netzen eingeschrankt werden.

So kann z.B. Internet-Zugriff nur fiir bestimmte Gerate im ,Sicheren Gebaudenetzwerk” aktiviert
werden, oder der Zugriff auf den ETS-Programmiertunnel der integrierten IP-Schnittstelle darf
nur von bestimmten Geraten im Heimnetz erfolgen.

Kurzbeschreibung

Die Funktionen im Uberblick:

Sicherer Fernzugang zum lokalen Netzwerk — ohne Cloud, Ende-zu-Ende-verschlisselt zwi-
schen mobilem Gerat und ENA?

Optionale Vermittlung des Fernzugangs Uber Enertex Relais-Server, dadurch unabhangig von
der Art des Internetanschlusses (IPv4, IPv6, DS-Lite) und keine Portweiterleitung nétig

Gefuhrte Konfiguration direkt auf dem Gerat mit einem Webbrowser
Einfache Benutzerverwaltung

Integrierter kostenloser DynDNS-Dienst

OpenVPN-Server auf dem Gerat

» Zugriff kann auf einzelne Benutzer eingeschrankt werden

» Steuerbar tGber KNX Gruppenkommunikation

» Kostenloses Client-Programm fur alle Ublichen Betriebssysteme verfugbar: Windows, Li-
nux, MacOS, Android, iOS

* VPN ,on demand“: Automatischer Verbindungsaufbau auf iOS-Geraten
~Sicheres Gebaudenetzwerk®

» Physikalisch getrennte Netzwerk-Schnittstellen fur Heimnetz und durch die ENA? verwalte-
tes und geschutztes Netzwerk

» Komfortable Freigabe und Filterung von Geraten
Verwendung von aktuellen Sicherheitsstandards und etablierter VPN-Software
KNX-Telegrammlogger

» Datenbankgestlitztes Speichern des Busverkehrs
(~ 100.000.000 Telegramme, datentypabhangig)

» ETS-Projektimport fiir Datentypen, Topologie und Gerateadressinformationen
» Einfache Abfrage und Analyse Uber Webserver der ENA?
» Grafische Anzeige von Zeit-Wertverlaufen, z.B. stundenweise, tageweise

* Fehleranalyse, z.B. Leseanfragen ohne Antworttelegramm
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Anschliisse und Bedienelemente

Abbildung 2 stellt das Gerat mit seinen Anschliissen schematisch dar.

POWER

Made in Germany

’{Ha D\SFv’LAY
( E www.enertex.de
A e KNX -7 KNX-Spannungsv.
27-30V
1|2
LAN1 4
9 KNX-Gerat 1
LAN2 2
g KNX-Gerat n

Abbildung 2: Anschluss der Enertex® ENA?

Netzwerkschnittellen

LAN1 (1), LAN2 (2)

LEDs Alarm-LED rot (3)
Info-LED orange (4)
Power-LED grin (5)
Tasten F1-Taste (6), F2-Taste (7), Display-Taste (8)
Spannungsversorgung und Bus-Zugriff KNX (9)
Anzeige Display (10)

Bedeutung der LEDs

1. Unmittelbar nach Verbinden des Gerates mit der Spannungsversorgung leuchten alle
drei LEDs (3,4,5) halb-hell.

2. Wabhrend des Startvorgangs leuchtet die Power-LED (5) durchgangig.

3. Nach etwa 2 Minuten ist der Startvorgang abgeschlossen. Die Power-LED (5) blinkt
durchgéangig und das Display ist aktiv.

Die Info-LED (4) leuchtet, sobald eine aktive VPN-Verbindung besteht.
Die Alarm-LED (3) sowie die Tasten F1 (6) und F2 (7) sind fur kiinftige Funktionen vorgesehen.

Anzeige

Die Anzeige (10) bleibt wahrend des Starts ausgeschaltet. Danach werden Versionsinformatio-
nen und die zugewiesene IP angezeigt. Durch Driicken der Taste (8) wird die Anzeige fur 5 Mi-

nuten aktiviert.

Wird innerhalb dieser Zeit die Taste (8) erneut betatigt, wechselt die Anzeige auf die nachste

Seite.

Inbetriebnahme

Voraussetzungen:
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«  KNX-Spannungsversorgung, 27-30V DC, sowie eine verfligbare Leistung von max. 3,2
Watt (110 mA bei 29 V Busspannung). Die typische Leistungsaufnahme liegt bei 1,8
Watt.

Wir empfehlen unsere KNX-Spannungsversorgungen Enertex® KNX PowerSupply 960° und
KNX Dual PowerSupply 1280.

» Fur die Konfiguration einen Computer mit einem aktuellen Web-Browser (Google Chro-
me, Firefox, Safari)

»  Netzwerk mit DHCP-Server. Im Auslieferungszustand arbeitet das Gerat im ,,Switch-Mo-
dus” (siehe Switch-Modus S. 5).

Schlieflen Sie das Gerat wie in Abbildung 2 gezeigt am KNX-Bus und LAN1 am Netzwerk an.
Nach etwa 2 Minuten ist das Geréat bereit und Uhrzeit und Seriennummer werden angezeigt.
Driicken Sie die Display-Taste (8), bis die Anzeige fiir LAN1 erscheint. Lesen Sie die IP-Adresse
ab, z.B. IP:192.168.1.23. Offnen Sie diese Adresse im Web-Browser.

Hinweis: Erscheint als IP-Adresse 169.254.*.*, hat das Gerét keine Adresse vom DHCP-Ser-
ver erhalten und verwendet die ,,IP Automatic Configuration®.

Es wird eine Sicherheitswarnung vom Browser angezeigt. Bestatigen Sie, dass die Seite trotz-
dem gedffnet werden soll.

Sie befinden sich nun auf der ENA2-Konfigurationsseite. Oben rechts finden Sie das Handbuch
fur weitere Hilfe.

Der Assistent fihrt Sie durch die Einrichtung. Dabei haben Sie u.a. die Méglichkeit, den Netz-
werkmodus zu wahlen, Benutzer flir Konfiguration und Fernzugriff anzulegen, und ein ETS-Pro-
jekt zu importieren.

Am Ende werden die Zertifikate generiert. Dieser Schritt dauert etwa 15 Minuten und darf nicht
unterbrochen werden. Bei Import eines ETS-Projekts verlangert sich dieser anhangig vom Pro-
jekt.

Sie konnen wahrenddessen die Seite verlassen oder den Browser schliel3en.

Nach der Einrichtung kénnen Sie sich mit den eingegebenen Benutzerinformationen am Gerat
anmelden.

Geratewebseite

Die gesamte Bedienung der ENA? erfolgt ausschliel3lich direkt auf dem Gerat. Sowohl fur die In-
betriebnahme als auch fir spatere Anderungen muss Netzwerkzugriff auf das Gerat bestehen.
Die Geratewebseite ist dabei von jedem Netz aus erreichbar (VPN, Heimnetz, ,Sicheres Gebau-
denetz").

Fur den Zugriff auf die Geratewebseite bendétigen Sie einen aktuellen Browser. Auch auf mobilen
Geraten ist die Konfiguration komfortabel zu bedienen.

Im folgenden werden die grundlegenden Konzepte im Umgang mit der ENA? beschrieben.

Einrichtungsassistent

Ist das Gerat noch nicht eingerichtet oder wurde auf Werkseinstellungen zurlickgesetzt, steht
statt dem Login der Einrichtungsassistent zur Verfiigung. Ist das Geréat fertig eingerichtet, kann
dieser nicht mehr aufgerufen werden. Alle Einstellungen des Assistenten kbnnen vom Adminis-
trator in der Konfiguration angepasst werden.

Nach der Einrichtung mussen die erstellen Benutzer zur Anmeldung an der Webseite verwendet
werden. Die Geratewebseite gliedert sich grob in zwei Bereiche: den Benutzerbereich und die
Konfiguration.

Enertex® Bayern GmbH — Ebermannst&dter Strae 8 - 91301 Forchheim - Deutschland - mail@enertex.de
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Benutzerbereich

Konfiguration

Der Benutzerbereich steht jedem Benutzer nach dem Anmelden zur Verfligung. Je nach Be-
rechtigung kénnen verschiedene Seiten aufgerufen werden, z.B. um das eigene VPN-Profil her-
unterzuladen, den Telegrammlogger abzufragen, oder das Gerateprotokoll auszulesen.

Nur Administratoren haben zudem Zugriff auf die Konfiguration, um Gerateeinstellungen zu ver-
andern. Die einzelnen Konfigurationsbereiche werden im folgenden Kapitel genauer beschrie-
ben.

Konfiguration

Benutzer

Netzwerk

Zonen

Bei der Einrichtung des Gerates missen bereits die ersten Benutzer angelegt werden. Es gibt
drei Rollen, von denen jeder Benutzer genau eine besitzt:

+ Besitzer (genau einer):
o Der physische Besitzer des Gerates, bzw. der KNX-Anlage.
o Kann im Benutzerbereich das Gerat auf Werkseinstellungen zurticksetzten.

o |st ansonsten ein normaler Benutzer mit entsprechenden Funktionen im Benutzer-
bereich.

+ Administrator (einer oder mehrere):
o Besitzt Vollzugriff auf die Web-Konfiguration.

o Hat im Benutzerbereich Zugriff auf die Funktionen, zu denen er die Berechtigung
besitzt.

«  Benutzer (beliebig viele):

o Hat im Benutzerbereich Zugriff auf die Funktionen, zu denen er die Berechtigung
besitzt

Bei der Initialisierung missen der Besitzer und ein erster Administrator angelegt werden.

Jedem Benutzer sind Berechtigungen zugeordnet, grotenteils unabhangig von der Rolle. So
kann beispielsweise ein Benutzer angelegt werden, der nur Zugriff auf die Telegrammaufzeich-
nung besitzt, sich aber nicht per VPN verbinden kann. Berechtigungen kénnen von einem Admi-
nistrator jederzeit geandert werden.

Jeder Benutzer kann seine personlichen Informationen wie Benutzername, Name, E-Mail-Adres-
se, Passwort nach dem Anmelden selbst andern. Die E-Mail-Adresse wird verwendet, um dem
Benutzer E-Mails zu senden. Dazu kdnnen verschiedene Benachrichtigungen gewahlt werden.
So kann beispielsweise dem Administrator und dem Besitzer eine E-Mail gesendet werden, so-
bald ein Firmware-Update vorliegt.

In den Netzwerkeinstellungen kénnen Sie den verwendeten Netzwerkmodus (S. 5) andern.

Die ENAZ unterscheidet verschiedene Subnetze. Diese werden als Zonen bezeichnet. In den
Firewall-Einstellungen kann festgelegt werden, zwischen welchen Zonen Daten ausgetauscht
werden dirfen. Abhangig vom Netzwerkmodus sind nicht alle Zonen vorhanden.

Enertex® Bayern GmbH — Ebermannst&dter Strae 8 - 91301 Forchheim - Deutschland - mail@enertex.de
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Diese Zone verwaltet die integrierte KNX Tunnelschnittstelle. Zum Offnen einer KNX Tunnelver-
bindung ist es notig, dass das entsprechende Gerat Zugriff auf diese Zone besitzt.

Das bestehende Heim- oder Firmennetzwerk mit Zugang zum Internet. Im Switch-Modus wird
nicht zwischen den Netzwerkschnittstellen LAN1 und LANZ2 unterschieden und die Zone LAN1
bezieht sich auf beide Schnittstellen.

Im Firewall-Modus verwaltet die ENA? an der Netzwerkschnittstelle LAN2 das ,Sichere Gebau-
denetzwerk”.

Alle verbundenen VPN-Clients erhalten eine Adresse in dieser Zone. Die ENAZ? leitet Anfragen in
die anderen Zonen bei Bedarf weiter.

Alle Netze auRerhalb der lokalen Zonen, typischerweise das Internet oder weitere Firmennetze,
die Uber den Router von LAN1 erreichbar sind.

Je nach gewahltem Netzwerkmodus stehen verschiedene Konfigurationsmoglichkeiten zur Ver-
figung. Grundsatzlich kann das Gerat deine Adressen von einem DHCP-Server beziehen, oder
sie werden statisch vergeben. Der Vorteil einer statischen Konfiguration ist, dass das Gerat
auch wie gewohnt startet, falls der DHCP-Server nicht erreichbar sein sollte. Anderenfalls wech-
selt das Gerat auf ,IP Automatic Configuration® und vergibt sich selbst eine Adresse im Bereich
169.254.*.*

Dies erlaubt es, das Gerat z.B. direkt an einem PC oder Notebook anzustecken und konfigurie-
ren zu konnen.

In den meisten Fallten ist die ENAZ? Uber einen Router mit dem Internet verbunden. Falls Sie eine
statische |IP-Adresse verwenden mdchten, beachten Sie, dass diese auflerhalb des dynami-
schen Bereichs liegen muss, der im Router konfiguriert ist.

Die ENA? verwendet zur Angabe von Netzen einheitlich die Angabe der Netzadresse und
Préfixldnge. Dies ist die Standardschreibweise fiir IPv6. Bei IPv4 war bisher die Angabe ei-
ner Netzmaske (blich. Die in privaten Netzen am hé&ufigsten verwendete Netzmaske
255.255.255.0 entspricht dabei einer Préfixldnge von 24.

Fir alle Netzbereiche gilt, dass diese eindeutig sein missen. Werden Gerate eines anderen Be-
reichs adressiert, bestimmt die Route, Uber welches Gateway die Anfrage gesendet wird.

Ein Gateway ist ein Gerat im Netzwerk, das Anfragen fir andere IP-Adressen als die eigene ent-
gegennimmt und diese in seinem Namen, also mit seiner Absenderadresse, Uber seine Route
weiterleitet. Die erhaltene Antwort wird dann wieder an den Anfragenden gesendet.

Beispiel: In einem privaten Netz mit einem Internet-Router besitzt dieser die |IP-Adresse
192.168.178.1, die Préfixlange ist 24. Verbundene Gerate kbnnen damit IP-Adressen aus dem
Bereich 192.168.178.2 bis 192.168.178.254 verwenden. Adressen auferhalb des Bereichs (z.B.
Adressen im Internet) werden Uber die Standardroute mit dem Internet-Router als Gateway er-
reicht (Standardgateway).

Heimnetz:

Netzmaske / entspricht Préfix | 255.255.255.0 / 24

Enertex® Bayern GmbH — Ebermannst&dter Strae 8 - 91301 Forchheim - Deutschland - mail@enertex.de
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IP-Adresse Router 192.168.178.1
Gultige Gerateadressen 192.168.178.2 — 192.168.178.254
IP-Adresse ENAZ? (LAN1) 192.168.178.66

Routen der Heimnetzgerate:

192.168.178.0/24 direkt
Standardroute Uber Gateway 192.168.178.1

Wird DHCP verwendet, sendet der Router diese Information zusammen mit der IP-Adresse. Bei
statischer Konfiguration muss der Router als Gateway selbst angegeben werden.

Besteht das Netzwerk aus weiteren Bereichen, mussen dafir ebenfalls Routing-Informationen
vorhanden sein. Diese kénnen entweder in jedem einzelnen Gerat konfiguriert werden, das auf
die entsprechenden Netze zugreifen soll, oder sie werden direkt im Standard-Gateway fur alle
angeschlossenen Gerate konfiguriert.

Im Netzwerkmodus ,Switch® ist dies nicht nétig, da hier die ENA? kein eigenes Netz betreibt. Fur
das ,Sichere Gebaudenetzwerk” missen diese Routing-Informationen jedoch vorhanden sein,
falls aus der Zone ,LAN1“ auf die Zone ,LAN2“ (S. 6) zugegriffen werden soll.

,Sicheres Gebaudenetzwerk®:

Netzmaske / entspricht Prafix |255.255.255.0/ 24
IP-Adresse ENA? (LAN2) 192.168.177.1
Glltige Gerateadressen 192.168.177.2 — 192.168.177.254

Routen der ENAZ:

192.168.178.0/24 direkt Gber LAN1
192.168.177.0/24 direkt Gber LAN2
Standardroute Uber Gateway 192.168.178.1

Routen der Gerate im ,Sicheren Gebaudenetzwerk”

192.168.177.0/24 direkt
Standardroute Uber ENA% 192.168.177.1

Die Routen der Heimnetzgerate missen das ,Sichere Gebaudenetzwerk® enthalten, das Uber
die ENAZ? zu erreichen ist. Wie beschrieben, kann diese Information direkt im Gateway (dem In-
ternet-Router) hinterlegt werden, um fur alle angeschlossenen Gerate zu gelten. Dadurch sen-
den die Heimnetz-Gerate Daten fur Gerate im ,Sichere Gebdudenetzwerk® an den Router, der
diese an die ENA? weiterleitet, die die Daten dann wiederum an das entsprechende Gerat sen-
det.

Routen im Gateway mit Route zum ,Sichere Gebaudenetzwerk®:

192.168.178.0/24 direkt
192.168.177.0/24 Uber ENAZ? 192.168.178.66 (LAN1)
Standardroute uber Internetanschluss

Alternativ wird die Route Uber die ENA? auf jedem Geréat einzeln gesetzt, das Zugriff auf das ,Si-
cheren Gebaudenetzwerk® besitzen soll. Der Weg Uber den Router entfallt dadurch, jedes ent-
sprechend konfigurierte Gerat im Heimnetz sendet direkt tGber die ENA2.

Alternativ: Routen der Heimnetzgerate mit Route zum ,Sichere Gebdudenetzwerk®:

192.168.178.0/24 direkt
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192.168.177.0/24 liber ENA? 192.168.178.66 (LAN1)
Standardroute Uber Gateway 192.168.178.1

Beispiel: Fritz!Box, FRITZ!OS 07.28:

Offnen Sie Netzwerk — Netzwerkeinstellungen — Statische Routingtabelle — IPv4-Routen und
tragen Sie die Netzwerk-Adresse des ,Sicheren Gebaudenetzwerks” ein. Hat die ENA? bei-
spielsweise die |P-Adresse 192.168.177.1 mit Prafixlange 24, ist die Netzwerkadresse
192.168.177.0 und die Netzmaske 255.255.255.0. Das Gateway ist die IP-Adresse der ENA? im
Heimnetz. Diese sollten Sie im DHCP-Server der Fritz!Box fest zuweisen, falls Sie DHCP ver-

wenden.

& FRITZIBox 7530 S +

O 8 o 192.168.178.1/%/

FRITZ!Box 7530 FRITZINAS MyERITZ!

Heimnetz » Netzwerk

« = C

Netzwerkeinstellungen

Ubersicht
Internet

Telefonie

Heimnetz -~

Mesh |P-Adressen

Hier kdnnen Sie Anpassungen an Netzwerkeinstellungen und den verwendeten IP-Adressen in Heimnetz
und Gastnetz vornehmen.

USB / Speicher IPv4-Einstellungen IPv6-Einstellungen

Mediaserver

FRITZ!Box-Name Statische Routingtabelle
WLAN Hier kdnnen Sie die statische Routing-Tabelle der FRITZ!Box &ndern.
IPv4-Routen IPv6-Routen

Smart Home

System v

*  FRITZ!Box 7530 ® +

<« b O B 192.168.178.1

FRITZ!Box 7530 FRITZINAS MyERITZ!

Statische IPv4-Routing-Tabelle

~ Wenn Ihr Netzwerk aus mehreren Subnetzen besteht, die nicht direkt mit der FRITZ!Box verbunden sind,

Ubersicht " o . . o
kénnen Sie fiir diese statische |[Pv4-Routen in der FRITZ!Box einrichten.
Internet Achtung!
i Anderungen auf dieser Seite knnen dazu fiihren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie

Telefonie unbedingt die Hilfe, bevor Sie inderungen vornehmen.
Heimnetz ~ Aktiv Netzwerk § Subnetzmaske Gateway

Mesh 192.168.177.0 255.255.255.0 192.168.178.66 rd X

USB/ Speicher Neue IPv4-Route

Mediaserver

FRITZ!Box-Name
WLAN
Smart Home
Diagnose

Warten auf 192.168.178.1...
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Der VPN-Server der ENA? kann sowohl per UDP als auch per TCP erreicht werden. Falls mog-
lich, ist UDP zu bevorzugen. Insbesondere bei schlechten oder langsamen Verbindungen ist die
Stabilitat der Verbindung besser als bei TCP. Der Relais-Server verwendet aus technischen
Griinden immer TCP als Ubertragungsprotokoll.

Falls Ihr Anschluss von aul3en erreichbar ist, kbnnen Sie den konfigurierten VPN-Server-Port
(Standard: 1194) in der Liste der Port-Weiterleitungen lhres Internet-Routers eintragen. Deakti-
vieren Sie beim Exportieren des VPN-Profils die Verwendung des Relais-Servers. Es wird dann
der konfigurierte DDNS-Name und die zusatzlichen Hostnamen als Zieladresse im VPN-Profil
hinterlegt. Als externer und interner Port der Freigabe muss der konfigurierte VPN-Server-Port
angegeben werden.

Achtung: Richten Sie keine Port-Weiterleitung fiir die Gerdtewebseite ein. Verwenden
Sie statt dessen immer eine VPN-Verbindung, um von auBen auf die Konfiguration zuzu-
greifen!

Beispiel: Fritz!Box, FRITZ!OS 07.28:

Offnen Sie Internet — Freigaben — Portfreigaben und fiigen Sie ein neues Geréat fiir Freigaben
hinzu. Wahlen Sie die ENA? und tragen Sie den Port fir UDP und/oder TCP ein.

& FRITZBox 7530 ® + - O X
« (@] O & o 192168.178.1/% 5 =
FRITZ!Box 7530 FRITZINAS MyFRITZ!
Freigaben fiir Gerat
. . ~
Ubersicht B
Gerdt -
Internet -~
Online-Monitor IPv4-Adresse
Zugangsdaten
MAC-Adresse
Filter
IPv6 Interface-1D 72b3 :[ dsff ]: fedc II 8cT7 l
MyFRITZ!-Konto O Sselbststindige Portfreigaben fiir dieses Geriit erlauben.
Telefonie
Heimnetz IPv4-Einstellungen
WLAN [ Dieses Gerat komplett fiir den Internetzugriff iiber IPv4 freigeben (Exposed Host).
Diese Einstellung kann nur fiir ein Gerit aktiviert werden.
Smart Home
Diagnose IPvé-Einstellungen
System
"o |
Accictanten b v
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§p FRITZIBox 7530 x |+ = O S
« C O 8 o 192.168.178.1/# s @ =
FRITZ!Box 7530 FRITZINAS MyFRITZ!
Freigaben fiir Gerat
Ubersicht ~ [ Firewall fiir delegierte IPv6-Prifixe dieses Gerites &ffnen.
Dieses Gerat komplett filr den Internetzugriff Gber IPvé freigeben (Exposed Host).
Internet N o P & € B )
Online-Monitor
Freigaben
Zugangsdaten
Status Bezeichnung Protokoll  IP-Adresse im Internet Port extern vergeben
Filter
) (0] VPN TCP Klicken Sie auf "OK", um e
Freigaben diese Freigabe zu
MyFRITZ!-Konto spellc.hern und zu e
aktivieren.
Telefonie
O VPN UDP Klicken Sie auf "OK", um Vs
Heimnetz diese Freigabe zu
speichern und zu %
WLAN aktivieren.
Smart Home
Neue Freigabe
Diagnose
Accictonten R v
& FRITZIBox 7530 x + - O >
(3 €] O 8 192168.178.1/% s =
FRITZ!1Box 7530 FRITZINAS MyFRITZ!
Internet > Freigaben
Portfreigaben
Ubersicht
Internet ~ Alle mit der FRITZ!Box verbundenen Geréte sind vor unerwiinschten Zugriffen aus dem Internet geschiitzt. Einige
Anwendungen, wie z.B. Online-Spiele, miissen jedoch fiir andere Teilnehmer des Internets erreichbar sein. Durch
Online-Monitor Einrichtung von Portfreigaben kénnen Sie solche Verbindungen erlauben.
Port extern Port extern Selbsts...
ey g . *
Zugangsdaten Gerat/Name [RaEie= LRl vergeben IPv4  vergeben IPv6  Portfre... “~
Filter ena2 192.168.178.66 @ vPN 1194 O 2 (%
=72b3:dsfEfede... @ VPN 1194 )
@ VPN 1194 0 aktiv
MYFRITZ!-Konto @vPN 1194
Telefonie e e P .
Gerat fiir Freigaben hinzufiigen Aktualisieren
Heimnetz
WLAN Sie knnen die Einstellung "Selbststindige Portfreigabe" fiir alle Gerdte deaktivieren, die bisher keine Portfreigabe
angefordert haben.
Smart Home =
Deaktivieren
Diagnose
Accictanten bt

Der VPN-Server der ENA? erstellt, ahnlich wie das ,Sichere Gebaudenetzwerk®, eigene Netze.
Jedem verbundenen VPN-Client wird automatisch eine IP-Adresse innerhalb dieses Netzes zu-
gewiesen. Er erhalt zudem Routing-Informationen, um auf das Heimnetz und ggf. das ,Sichere
Gebaudenetzwerk® zuzugreifen. Entsprechende Pakete werden von der ENA? weitergeleitet.

Voraussetzung ist auch hier, dass die IP-Bereiche eindeutig sind. Die Bereiche des Heimnetzes
und des ,Sicheren Gebaudenetzwerks"” diirfen sich also nicht mit den unten stehenden Berei-
chen Uberschneiden.

Die Adresse der VPN-Server sind fest vorgegeben.
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Serveradresse VPN-Clientadressen
TCP |IPv4 |10.23.1.1/24 10.23.1.2 - 10.23.1.254
IPv6 | fd60:dcO:ffee:600d:1::1/64 |fd60:0dc0:ffee:600d:0000:0000:0000:0000 —
fd60:0dcO0:ffee:600d:ffff: ffff. ffff. ffff
UDP |IPv4 10.23.2.1/24 10.23.2.2 - 10.23.2.254

IPv6 | fd60:dc0:ffee:600d:2::1/64 |fd60:0dcO:ffee:600d:0000:0000:0000:0000 —
fd60:0dcO0:ffee:600d:ffff:ffff: ffff: ffff

VPN on demand (nur iOS)

Auf iOS-Geraten ist es moglich, die VPN-Verbindung automatisch im Hintergrund aufzubauen,
sobald auf einen bestimmten DNS-Namen zugegriffen wird. VPN on demand kann sowohl im
Switch- als auch im Firewall-Modus verwendet werden.

X 7/ « ] L K/?(
% | NNE yEg
* fritz.box *.protected
ena2.fritz.box eibpc2.protected
printer.fritz.box iprouter.protected
computer.fritz.box camera.protected

Abbildung 3: Namensauflésung bei VPN on demand

Im folgenden Beispiel ist die ENA? im Heimnetzwerk eingebunden. Sie befindet sich im Firewall-
Modus und verwaltet das Sichere Gebaudenetzwerk, in dem sich weitere Gerate befinden (vgl.
Abbildung 3).

Das Heimnetzwerk wird meist von einem Router mit integriertem DNS-Server verwaltet. Dieser
weist den Geréaten einen Namen in einer lokalen Doméane zu. Das bedeutet, dass die Namens-
zuteilung nur im angeschlossenen Netzwerk (,hinter dem Router®) gltig ist, aber nicht auRer-
halb (z.B. im Internet).

Die FritzIBox im Beispiel verwendet als Doméne . fritz.box, die ENA? ist im Heimnetzwerk mit
dem DNS-Namen ena2. fritz.box erreichbar. So kann im Webbrowser die Geratewebseite un-
ter der Adresse https://ena2.fritz.box/ erreicht werden. Die Domane kann bei den meisten
Routern auch weggelassen werden, so dass ein Aufruf von https://ena2/ ebenso moglich ist.

Im Firewall-Modus betreibt die ENA? ebenfalls einen DNS-Server zur Verwaltung der lokalen Do-
mane .protected. Im Beispiel in Abbildung 3 besitzen die Gerate im Sicheren Gebaudenetz-
werk die DNS-Namen eibpc2.protected, iprouter.protected Und camera.protected. Die
Web-Visualisierung des EibPC? ist innerhalb des Sicheren Gebaudenetzwerks z.B. unter der
Adresse http://eibpc2.protected zu erreichen. Fur den Zugriff aus dem Heimnetzwerk sie-
he Routing (S. 10).

Durch VPN on demand kann die VPN-Verbindung in obigem Beispiel automatisch aufgebaut
werden, sobald auf eibpc2.protected zugegriffen wird. Dies ist nur moglich, falls von einem
iOS Gerat (Apple) aus die Seite aufgerufen wird. Der Komfortgewinn ist dabei spurbar, da nicht
extra die OpenVPN Connect-App gedffnet werden muss. Statt einzelner DNS-Namen kann der
Platzhalter = verwendet werden. Dadurch wird die VPN-Verbindung beim Zugriff auf beliebige
Adressen innerhalb der nachfolgenden Domain aufgebaut.
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In Abbildung 4 ist dies beispielhaft fir das gesamte Heimnetzwerk (*. fritz.box) sowie das ge-
samte Sichere Gebaudenetzwerk (*.protected) konfiguriert.

Achtung: Die Einstellungen zu VPN on demand betreffen nur neu exportierte VPN-Profile.

Durch die Konfiguration von VPN on demand besteht nicht automatisch Zugriff auf die entspre-
chenden Gerate. Es kann zwar der Name eines Geréates fur VPN on demand konfiguriert wer-
den, der Zugriff aber durch die Firewall-Regeln verhindert werden. Dadurch hat es in der Regel
keinen Nachteil, jeweils die gesamte lokale Doméane einzutragen.

Um zu verhindern, dass innerhalb des eigenen Netzes beim Zugriff auf den DNS-Namen die
VPN-Verbindung aufgebaut wird, sollte die SSID des WLANSs hinterlegt werden.

VPN-Verbindung auf iOS-Geraten automatisch aufbauen (VPN on demand)

Diese Anderungen betreffen nur neu exportierte Profile.

Um VPN-on-demand zu aktivieren, geben Sie eine Liste von Domain-Namen ein, die einen Verbindungsaufbau anstoBen. Verwenden
Sie das Wildcard-Symbol '*, um alle Gerate innerhalb der (Sub-)Domain zu adressieren. Die Domain muss von einem lokalen DNS-
Server aufgelost werden, typischerweise dem Internet-Router.

Domains, bei deren Zugriff die VPN-Verbindung aufgebaut werden soll

* fritz.box * protected

Abbildung 4: VPN Einstellungen fir VPN on demand

Alle Netzwerkgerate, also Internet-Router, Server, Rechner werden im Internet und in privaten
Netzen Uber ihre IP-Adresse angesprochen. Seit Jahren gibt es neben parallel zum klassischen
IPv4 den Nachfolger IPv6. Als Anwender spielt das selten eine Rolle, da Zugriffe z.B. auf Web-
Seiten meist anhand ihrer DNS-Namen erfolgen. Beim Zugriff auf http://www.enertex.de wird
deshalb im Hintergrund eine Namensauflésung durchgefiihrt, also eine Abfrage, welche IP-
Adresse zum DNS-Eintrag www.enertex.de gehort. Die eigentliche Verbindung wird dann zur zu-
rickgegebenen IP-Adresse aufgebaut. Da nahezu alle Dienste Uber IPv4 und IPv6 erreichbar
sind und sich der Internetprovider um eine Ubersetzung kiimmert, ist der Zugriff immer erfolg-
reich, unabhangig vom der Art des eigenen Internet-Anschlusses. Problematischer ist der Zugriff
»von auen® statt ,von innen®. Soll also eine Verbindung vom Smartphone zum eigenen Internet-
anschluss aufgebaut werden, hangt es vom Mobilfunk- und dem Internetprovider des Anschlus-
ses ab, ob der Zugriff mdglich ist.

Enertex Bayern GmbH bietet fiir den Fernzugriff einen Weiterleitungsdienst — den Relais-Server.
Sie bendtigen dadurch in der Regel keine Konfiguration des Internet-Routers, und sind unabhan-
gig von IPv4/IPv6/DS-Lite des Internet- und Mobilfunkanbieters. Dazu baut die ENA? eine Ver-
bindung zum Relais-Server auf und halt sie offen. Méchte sich ein VPN-Benutzer mit der ENA?
verbinden, baut dieser ebenfalls eine Verbindung zum Relais-Server auf, statt sich direkt zu ver-
binden. Der Relais-Server leitet nun die verschliusselten Daten zwischen VPN-Client und ENA?
weiter. Sie kénnen diesen Dienst verwenden, ohne sich Sorgen um die Sicherheit lhrer Daten
machen zu mussen. lhre Daten sind durchgangig verschlisselt und kédnnen nur von lhrer ENA?
und lhrem VPN-Clientprogramm entschlusselt werden (E2EE/Ende-zu-Ende-Verschlisselung).

Es ist keine Registrierung notwendig. Fir jedes VPN-Profil kann die Verwendung des Relais-
Servers gewahlt werden. Eine direkte Verbindung ist selbstverstandlich ebenfalls méglich.

Um den Relais-Server zu verwenden, aktivieren Sie diesen in den VPN-Einstellungen und akti-
vieren Sie ,Relais-Server verwenden® beim Exportieren eines VPN-Profils. Auflerdem muss die
ENAZ? Internetzugriff besitzen. Die Verbindung mit dem Relais-Server erfolgt mit folgender Ziel-
adresse:

ena.enertex.de:2301 TCP

Die Verwendung des Relais-Servers ist kostenlos. Die Datenmenge pro ENA? ist auf 5 GB pro
Monat beschrankt.
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Zur einfachen Adressierung des Internet-Anschlusses kann der kostenlose DynDNS-Dienst der
ENAZ genutzt werden. Es ist keine weitere Konfiguration oder Registrierung bei einem anderen
Anbieter nétig. Wahlen Sie einfach die gewiinschte Adresse, um den Rest kimmert sich die
ENAZ,

Der Dienst sorgt dafur, dass Sie immer eine feste Adresse fir Ihren Internetanschluss haben.
Die meisten Provider vergeben beim Einwahlen immer unterschiedliche IP-Adressen. Die ENA?
meldet sich dazu regelmafRig am Enertex DynDNS-Dienst an. Dieser prift, ob sich die Adresse
geandert hat, und aktualisiert ggf. den DNS-Eintrag.

Hinweis: Dies ist nicht mit einem Fernzugang gleichzusetzen, sondern lediglich ein Verweis auf
Ihre aktuelle Adresse. Falls Sie andere Gerate unter dieser Adresse erreichen méchten, missen
Sie im Internet-Router die entsprechenden Ports zu den Geraten weiterleiten.

Richten Sie nur Weiterleitungen zu ausreichend gesicherten Geraten ein! Verwenden Sie
nach Moglichkeit stets eine VPN-Verbindung, um auf Gerate in lhrem Netzwerk zuzugrei-
fen, statt Ports einzelner Gerate direkt freizugeben.

Mit Hilfe der DynDNS-Adresse kdnnen Sie Ihren Anschluss per VPN auch erreichen, falls Sie
den Relais-Server nicht verwenden. Die DynDNS-Adresse wird dann automatisch fur exportierte
VPN-Profile verwendet.

Dass die Aktualisierung der Adresse funktioniert kdnnen Sie auch anhand der Eintrage im Proto-
koll nachvollziehen:

hostname meinedomain.ddns.enertex.de refreshed on 2021-11-23T09:20:43.175Z to
1.2.3.4, 1000:1:2:3:4:5:6:7, interval: 3600 s

Integrierte Schnittstelle

Das Gerat besitzt eine integrierte KNX-Schnittstelle, die zur Bus-Kommunikation genutzt werden
kann, und zusétzlich einen IP-Tunnel fur die ETS bereitstellt. Die ETS findet die Schnittstelle au-
tomatisch, sofern sich der Rechner im gleichen Netz (Heimnetz oder ,Sicheres Gebdudenetz-
werk®). Voraussetzung ist jeweils, dass der Zugriff in den Firewall-Regeln erlaubt wurde.

Die integrierte Schnittstelle steht immer zur Verfligung, auch wenn fir den Bus-Zugriff eine an-
dere Schnittstelle gewahlt wurde.

Physikalische Adressen

Zugriff Uber VPN

Die physikalischen Adressen der ENA? (Gerateadresse) sowie der beiden KNX-IP-Tunnel kén-
nen angepasst werden. Passen Sie die Adressen entsprechend lhrer KNX-Konfiguration an. Be-
findet sich die ENAZ physikalisch beispielsweise auf Linie 1.1, so sollten sich die Adressen eben-
falls auf dieser Linie befinden, beispielsweise

«  Gerateadresse 1.1.250
«  ENAZ2-Tunnel 1.1.251
« ETS-Tunnel 1.1.252

Damit vermeiden Sie die Warnung der ETS, dass sich die Schnittstellenadresse auf3erhalb des
konfigurierten Bereichs befindet.

Die IP-Schnittstelle kann von allen Zonen aus genutzt werden, sofern der KNX-Zugriff in den
Firewall-Regeln der Zone aktiviert wurde. Uber VPN werden Multicast-Pakete nicht weitergelei-
tet, weshalb die automatische Suche der ETS die Schnittstelle nicht auflistet. Figen Sie deshalb
die Schnittstelle manuell hinzu. Dabei kdnnen Sie die folgenden IP-Adressen verwenden:

« 10.23.1.1 bei Verwendung des Relais-Servers bzw. OpenVPN mit Portfreigabe Uber
TCP

Enertex® Bayern GmbH — Ebermannst&dter Strae 8 - 91301 Forchheim - Deutschland - mail@enertex.de



1170-HB_ENA2_DE-7.odt, 2024-01-18

Seite 18 von 37

« 10.23.1.2 bei Verwendung von OpenVPN mit Portfreigabe tber UDP

« die konfigurierte ENA2-IP im Heimnetz

» die konfigurierte ENA2-IP im ,Sicheren Gebaudenetzwerk*

ETS5™

= Verbindungen

Schnittstellen

Optionen
= Monitor

Gruppenmonitor
Busmenitor
— Diagnose
Gerét entladen
Gerateinfo
— Physikalische Adressen

Programmiermodus

Linien-Scan

Ubersicht Bus

Kataloge Einstellungen

Aktuelle Schnittstelle

<Keine Schnittstelle ausgewahlt>
4 Konfigurierte Schnittstellen

4 Gefundene Schnittstellen

el 15.15.1 Enertex EibPC® Tunnel Interf
fla 15151 Enertex EibPC? Tunnel Interf.

ol 151510 Enertex ENA® Tunnel Interf

Uberprafung der physikalisc...

== Hinzufiigen

192.168.1.210:3671
192.168.1.20:3671

192.168.1.103:3671

+ mportiersn 1 Exportieren

00:50:C2:78:3E:14
70:B3:D5:0C81:41

70:B3:D5:DC-8C99

3

< [P Tunneling
Name

Enertex ENA® Tunnel Interf.

Host Physikalische Adresse
15.15.10

IP-Adresse
192.168.1.103

Port
3671

MAC Adresse
70:B3:05:DC:8C:99

Ok Auswahlen

ETS Version ETS 576 (Build 1398) Lizenz Demo Apps O aktiv

Problembehebung

Falls die ETS beim Zugriff auf die Tunnelschnittstelle meldet, dass keine weiteren Verbindungen
mehr verfigbar sind, starten Sie die KNX-Schnittstelle der ENA? Uber den entsprechenden
Knopf in der KNX-Konfiguration der ENAZ neu.

Steuerung liber KNX-Telegramme
Der VPN-Server und einzelne Benutzer kénnen Uber Gruppenadress-Telegramme gesteuert
werden. Tragen Sie dazu die gewlinschten Gruppenadressen ein. Ein ETS-Projektimport ist
dazu nicht notwendig.
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VPN-Verbindung

Um eine VPN-Verbindung aufzubauen, wird ein VPN-Profil bendtigt. Dies enthalt alle angaben
zur Verbindung (Adresse, Einstellungen), sowie die Schliisselinformationen. Sind die Schlissel
falsch, z.B. weil die Zertifikatskette neu erstellt wurde, wird der Verbindungsaufbau aus Sicher-
heitsgriinden vom VPN-Server ignoriert. Es wird also keine Fehlermeldung ,Schlissel falsch*
generiert.

Sind die Schlusselinformationen korrekt, der Benutzer ist aber aktuell nicht per KNX freigeschal-
tet, wird die Verbindung vom Server wieder getrennt.

Melden Sie sich mit dem VPN-Benutzer an der ENA? an, der fir den Fernzugriff verwendet wer-
den soll. Im Benutzerbereich finden Sie die Seite ,VPN-Profil“. Dort kdnnen profilspezifische Ein-
stellungen gesetzt und das Profil exportiert werden. Diese Einstellungen wirken sich nur auf das
exportierte Profil aus.

Beim Export muss ein Passwort vergeben werden. Insbesondere beim Versand per E-Mail ist
dies wichtig, da die E-Mail selbst nicht verschlisselt ist, das Profil aber alle Schllisselinformatio-
nen beinhaltet, die zum Aufbau der VPN-Verbindung notwendig sind.

Nach dem Import auf dem Gerat sollten Sie das Profil wieder I6schen.
Die Vorgehensweise zum Importieren eines Profils befindet sich auch auf der ,VPN-Profil“-Seite
der ENAZ, so dass jeder Nutzer selbst sein Profil herunterladen und importieren kann.

Windows, Linux, Android, macOS

Profil fir OpenVPN Connect exportieren
OpenVPN Connect herunterladen:

«  Windows 10, Windows 11: https://www.enertex.de/ena-openvpnclient-win

« Android: https://www.enertex.de/ena-openvpnclient-android

«  Linux: https://www.enertex.de/ena-openvpnclient-linux

«  macOS: https://www.enertex.de/ena-openvpnclient-osx

OpenVPN Connect 6ffnen
Profil importieren

Geben Sie das Passwort ein, das beim Exportieren gewahlt wurde. Sie kénnen das Profil umbe-
nennen.
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OpenVPN Connect — X | OpenVPN Connect — X | OpenVPN Connect - X
— Import Profile T | < Imported Profile — Profiles 1=l

URL FILE Profile Name

DISCONNECTED
f3948a00-2822-1ec-b279-2df45bc88217.ena.
YDrag aﬂlﬂ dmlt) 1o up\oaq OVPN tpm_f.“?. Server Hostname (locked) ENAZ2 direct
ou can import only one profile at a time. 13948a00-2822-1ec-b279-2df45bc88217.ena.
-------------------------------- :
Save Private Key Password ENAZ Relay

Private Key Password

5 OVPN | e

Alternativ zu OpenVPN Connect kann unter Windows der Open-Source-Client OpenVPN-GUI
verwendet werden, falls es Probleme beim Verbindungsaufbau gibt.

https://www.enertex.de/ena-openvpngui-win

Laden Sie sich die aktuelle (nicht Beta-)Version von OpenVPN herunter und starten Sie die In-
stallation. Verwenden Sie entweder windows 64-bit MSI installer oder Windows 32-bit
MSI installer.

Wahlen Sie ,Customize”.

|48 Setup OpenVPN 2.5.8-1604 X

Choose setup type. t

% Install Now

| Customize
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Die OpenVPN Service-Komponente wird nicht bendtigt.

7 Setup OpenVPN 2.5.5-1604 x

Custom Installation t

Click on the icens in the tree below to change the features to be installed:

- =d=| OpenVPN -
. g--E=2-| OpenVPN GUI

LI OpenVPM Service

gl Documentation

: gl Configuration Samples

=l Diriveare

This feature requires 1KB on your hard drive.

Folder:  C:\Program Files\OpenVPNY Browse

Reset Disk Usage @Install Mow

Beim ersten Start wird der Hinweis angezeigt, dass noch kein Profil importiert wurde.

Keine lesbaren Konfigurations-Profile (Konfigurationsdateien)
gefunden.

Benutzen Sie das "Datei importieren...” Mend oder kopieren Sie lhre
Konfigurationsdateien nach "C\Users\franzlokalhOpenVPN'\config”
oder "C:\Program Files\OpenWPN\config\".

0K

Klicken Sie mit der rechten Maustaste auf das neue Icon in der Taskleiste und importieren Sie
ein Profil.

Datei importieren.., Import

Import from Access Server.. Einstellungen...

Import from URL... Beenden & 14:45 |:|
' 16.01.2023

Anschlieend kénnen Sie ,Verbinden* wahlen, um die VPN-Verbindung aufzubauen.
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@ OpenVPN Verbindu ng
Altueller Status: Verbunden

Mon Jan 16 15:03:17 2023 Successful ARP Flush on inteface [73] {D5686094-5809-4605-BC65-348F678: A

Mon Jan 16 15:03:17 2023 MANAGEMENT: >STATE: 1673877797 ASSIGN_IP,,10.23.1.4,,,, fd60:dclffee

Mon Jan 16 15:03:17 2023 [Pv4 MTL set to 1500 on interface 73 using service

Mon Jan 16 15:03;17 2023 INETE address service: add fd60:.dclffee600d:1::1002/128

Mon Jan 16 15:03:17 2023 add_route_ipvb{fd60:dc0ffee:600d: /64 -> fd60:dclffee 600d:1::1002 metric 0)

Mon Jan 16 15:03:17 2023 |PvE route addition via service succeeded

Mon Jan 16 15:03:17 2023 IPv6 MTL set to 1500 on interface 73 using service

Mon Jan 16 15:03:22 2023 TEST ROUTES: 2/2 succeeded len=2 ret=1 a=0 u/d=up

Mon Jan 16 15:03:22 2023 MANAGEMENT: =STATE: 1673877802 ADD_ROUTES

Mon Jan 16 15:03:22 2023 ¢ oo 27— soossansas st MASK 2652552550

Mon Jan 16 15:03:22 2023 R Verbinden

Mon Jan 16 15:03.22 2023 C T MASK 255.255.255.0

Mon Jan 16 15:03:22 2023 F R0

Mon Jan 16 15:03:22 2023 Ir Erneut verbinden

Mon Jan 16 15:03:22 2023 M LCCESS,10.23.1 4,37
Status anzeigen M

£ >
Log anzeigen

Zugewiesene IP: 10.23.1.4, fc ¥ ki in S

Bytes eingshend: 11586 (11.2 . PNGUI 11.31.00/25.8
Gespeicherte Passwarter l6schen

Trennen Minimigren
Import

Einstellungen...

Beenden 15:04

16.01.2023 EE

iOS 15

Mobileconfig fur iOS erstellen
OpenVPN Connect fir iOS herunterladen:

iPhone iOS: https://www.enertex.de/ena-openvpnclient-ios

Offnen Sie die Datei .mobileconfig.

Offnen Sie Einstellungen — Allgemein — Profile & Gerateverwaltung und importieren Sie das
Zertifikat. Offnen Sie das Profil und installieren Sie es. Das Profil wird nun in der OpenVPN-
Connect App angezeigt.
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il Drillisch 2 14:34 795 % @m) . = 12:03 7100 % (@) . = 12:03 100 % @)
< ENA2 VPN-Profil \/ < Einstellungen  Allgemein < Aligemein Profile
Hintergrundaktualisierung
im Anhang befindet sich Ihr ENA?-VPN- KONFIGURATIONSPROFILE
Profil.
Das Profil ist mit dem Passwort ) Enertex ENA? SN 00-A6-29-00-...
= N Datum & Uhrzeit A4
verschlisselt, das Sie eingegeben haben,
oder das Sie von lhrem Administrator Tastatar
erhalten haben (nicht Ihrem Enertex ENA2 Root CA
Benutzerpasswort!). Schriften )
Profil geladen ! .
LAy Uberpriife das Profil in den i Sprache & Region
Ger Einstellungen, wenn du es installieren A
Kon mochtest. en Lexikon
Adn
SchlieBen
- VPN Nicht verbunden
ENA?
Seriennummer: 00-A6-29-00-00-01 Profile 2

Firmware Version: 1.001
Zeit: 5.11.2021, 14:34:04

Getartet: 4.11.2021, 19:10:13 Rechtl. & Reg. Hinweise

Zurlicksetzen
w 5 &) ]
Avinanhaléan
" = 12:02 100 % @) o = 12:03 7100 % =)
Abbrechen Passwort < Profile Profil installiert Fertig Profiles
PASSWORT FUR DAS ZERTIFIKAT VPN On Demand N

,BFF075E0-3E22-11EC-BCE6-3D7B76887ED1.P12"
EINGEBEN Enertex ENA? SN 00-A6-29-00-...

Signiert von bff075e0-3e22-11ec-bce6-3d7b76887ed1

Erforderlich fiir Profil ,Enertex ENA? SN 00- Uberpriift v/
A6-29-00-00-01 (relay)”

\/ ENA?

Beschreibung Enertex ENA2 OpenVPN
via relay
ondemand
manual disconnect
no redirect internet traffic

Enthalt VPN-Einstellungen
Zertifikat

Mehr Details

Telegrammaufzeichnung

Die ENA? zeichnet automatisch alle empfangenen KNX-Telegramme der integrierten Schnittstel-
le oder einer konfigurierten IP-Schnittstelle auf. Rohtelegramme kénnen in einem ETS-kompati-
blen Format exportiert werden.

Ist ein ETS-Projekt importiert, werden die Telegramme decodiert und die empfangenen Werte
abgespeichert. Diese kénnen Sie auf der Gerate-Webseite abfragen und auswerten. So lasst
sich z.B. der Temperaturverlauf als Zeit-Wert-Diagramm darstellen.

Zusatzlich bietet der Telegrammlogger vorbereitete Analysefunktionen, um z.B. alle Leseanfra-
gen ohne Antworttelegramm abzufragen.
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Zertifikate sind ein zentraler Bestandteil der Sicherheit im Internet. Sie werden hauptsachlich
verwendet, um sich seinem Gegeniiber auszuweisen.

Ein Zertifikat ist vergleichbar mit dem Personalausweis. Der Ausweis selbst erhélt seine Glaub-
wurdigkeit durch zwei Annahmen:

1. Sie vertrauen darauf, dass die ausgebende Stelle die Identitat Gberprift hat.
2. Der Ausweis kann nicht nachgemacht werden, ohne dass es Ihnen auffallt.

Ob der Ausweis Ihrem Gegentiber oder seinem Nachbarn gehort, kdnnen Sie selbst anhand des
Passfotos Uberprifen.

Bei digitalen Zertifikaten tritt eine Zertifizierungsstelle, die sog. ,Certificate Authority“ (CA) an die
Stelle des ausgebenden Behorde. Dies ist eine Firma, die garantiert, Zertifikate nur nach erfolg-
reicher ldentitatsprifung auszustellen. Soll das Zertifikat genutzt werden, um die Identitat eines
Servers zu beweisen, Uberprift die CA die Internet-Adresse (Domain, ggf. Hostname) des Ser-
vers. Ist die Prifung erfolgreich, wird diese Adresse im Zertifikat gespeichert (Subject). Die
Adresse tritt hier an die Stelle des Passfotos.

Die Zertifizierungsstelle signiert als Beweis der Uberpriifung das Server-Zertifikat. Das Zertifikat,
das zur Signatur verwendet wurde, wird im Server-Zertifikat ebenfalls vermerkt.

Offnet man eine Webseite per https, prasentiert der Server das Zertifikat. Der Browser (iberpriift,
ob die Adresse im Zertifikat mit der aufgerufenen Adresse Ubereinstimmt. Ist dies der Fall, wird
das Zertifikat Uberprift, das zur Signatur genutzt wurde. Dies wird wiederholt, bis der Browser
am Anfang angekommen ist oder auf ein ihm bekanntes Zertifikat einer Zertifizierungsstelle ge-
stoRen ist. Der Verweis auf die jeweilige Zertifizierungsstelle nennt sich Zertifikatskette.

Da aber Daten im Gegensatz zu einem physischen Ausweis spurlos kopierbar sind, geniigt al-
lein die Adresse im Zertifikat nicht. Jeder konnte das Zertifikat des Servers kopieren und seinen
Platz einnehmen. Deshalb gehort zu jedem (6ffentlichen) Zertifikat ein privater Schllssel, der
nur seinem rechtmafigen Besitzer bekannt sein darf. Auch die Zertifizierungsstelle (CA) kennt
diesen nicht. Anhand dieses privaten Schllissels kann der Server beweisen, dass das von lhm
prasentierte Zertifikat auch tatsachlich ihm gehort. Ein Angreifer kann sich somit nicht als der
korrekte Server ausgeben und der Browser kann sicher sein, dass er tatsachlich mit dem richti-
gen Server kommuniziert.

Jeder Browser und jedes Betriebssystem beinhaltet allgemein bekannte und vertrauenswirdige
CA-Zertifikate.

Zertifikatskette der ENA?

Da die ENAZ in der Regel keine feste Domain besitzt, fur die ein Zertifikat von einer offiziellen
Zertifizierungsstelle ausgestellt wird, verwendet die ENA? eigene Zertifikate. Dazu wird eine ei-
gene Zertifizierungsstelle auf dem Gerat erzeugt, die Zertifikate fir Benutzer und Server aus-
stellt.

Die Serverdienste (VPN, Web) verwenden die Zertifikate, um sich dem Benutzer gegenuber als
die erwarteten Dienste auszuweisen. Ebenso verwenden die Benutzer ihr Zertifikat, um sich
dem Server gegenliber auszuweisen.

Vertraut der Benutzer der ENA2-Zertifizierungsstelle, kann diese einzelne Zertifikate erneuern,
und der Benutzer vertraut diesen Zertifikaten automatisch. Dies ist wichtig, falls z.B. Zertifikat
des Web-Servers geandert wird. Anderenfalls misste das neue Web-Server-Zertifikat auf allen
Geraten neu importiert werden.

Wird jedoch das Wurzelzertifikat, also das der ENA2-Zertifizierungsstelle geandert, werden alle
anderen Zertifikate ungultig. Somit missen alle VPN-Profile neu erzeugt und importiert werden,
da diese die jeweiligen Benutzerzertifikate und das erwartete Wurzelzertifikat beinhalten.

Dies ist in der Regel nicht nétig und geschieht automatisch beim Zurticksetzen auf Werkseinstel-
lungen.
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Import des Wurzelzertifikats

Sie sollten das erzeugte Wurzelzertifikat der ENA? in jedem Gerat importieren. Dadurch erkennt
der Browser die Konfigurationsseite als vertrauenswiirdig an, und die Kommunikation ist sicher.
Es ist nicht ndtig, das Wurzelzertifikat neu zu importieren, falls sich Server- oder Benutzerzertifi-
kate geandert haben. Dies ist nur nach dem Zurlicksetzen auf Werkseinstellungen nétig, oder
falls die PKI in der Konfiguration neu initialisiert wurde.

Der Vorgang unterscheidet sich, je nach verwendetem Browser und Betriebssystem.

Laden Sie zunachst das Wurzelzertifikat auf das entsprechende Geréat. Dies finden Sie direkt auf
der Login-Seite der ENA2. Die ENA? muss dazu eingerichtet sein, d.h. der Einrichtungsassistent
muss abgeschlossen worden sein.

@ Datenschutzfehler X +

< C A Nichtsicher | hfosl Zertifikat X B Qo

Allgemein  Details  Zertifizierungspfad

@a Zertifikatsinformationen
Dieses Zertifikat kann nicht bis zu einer
Zertifizierungsstelle verifiziert werden.

Dies ist keine si

Hacker kénnten versuch orter, Nachrichten
oder Kreditkartendaten. Ausgestellt fiir:  https

NET:ERR_CERT_AUTHORITY_ Ausgestellt von: Enertex ENAZ Root CA

Giiltig ab 11.11.2021 bis 30.10.2070

Ausstellererklarung

Erweitert Zurtick zu sicherer Website
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@ ENA®: Anmelden X +

< C A Nicht sicher | bitps://192.168.177.1/frontend/de/login e Gast :

Zertifikat importieren  Zeigt Ihr Webbrowser eine Warnung? ~

Falls Sie eine Sicherheitswarnung von Ihrem Web-Browser erhalten,
dass das Zertifikat ungultig ist, Klicken Sie auf das Zertifikatssymbol in
der Adressleiste um den Common Name (CN) des Zertifikats
anzuzeigen.

Falls der CN "ENAZ2 Fallback Certificate” ist, dann ist Inre ENA? noch
nicht initialisiert. Starten Sie den Einrichtungsassistenten.

Laden Sie das Wurzelzertifikat herunter und importieren Sie dieses im
Zertifikatsspeicher Ihres Web-Browsers oder des Betriebssystems.
Schliefen Sie anschliefend diese Seite und Gnnen Sie sie emeut.
Aktualisieren reicht meist nicht aus.

Falls Sie weiterhin eine Warnung erhalten, greifen Sie auf eine Adresse
zu, die nicht im Zertifikat enthalten ist. Bitten Sie Ihren Administrator, die
Adresse zur Liste der zusatzlichen Hostnames hinzuzufligen

Zertifikat herunterladen

D ena-root-cert.pem A Alle anzeigen x

Windows 10
Google Chrome 95.0

Offnen Sie die Browser-Einstellungen und suchen Sie nach Zertifikat. Die Liste der Zertifikate
befindet sich in den Einstellungen in der Kategorie ,Datenschutz und Sicherheit* — ,Sicherheit*
— Erweitert — Zertifikate verwalten.

Offnen Sie den Reiter ,Vertrauenswiirdige Stammzertifizierungsstellen“ und importieren Sie das
Wurzelzertifikat.

SchlieRen Sie das Browserfenster und 6ffnen Sie die Webseite der ENA? neu. Das Zertifikat
sollte nun als vertrauenswirdig markiert sein.
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. W = O >
@ ENA® : Anmelden X £ Einstellungen - Sicherheit X +
& c @& Chrome | chrome://settings/sq Zertifikate x|z
Beabsichtigter Zweck: | <Alle= w

Zwischenzertifizierungsstellen  Vertrauenswirdige Stammzertifizierungsstellen  vertrauens * | *

L -

Immer sichere Verbindungen verwend
Aufrufe von Websites auf HTTPS ums
Protokoll nicht unterstiitzen

Sicheres DNS verwenden
Legt fest, wie Websites liber eine sichg

@® it lhrem aktuellen Dieng
Sicheres DNS ist moglich

O Mit Benutzerdefiniert

Benutzerdefinierten

Zertifikate verwalten
HTTPS/SSL-Zertifikate und -Einstellun

Ausgestellt fiir Ausgestellt von Ablaufda Anzeigename 2
55 AAA Certificate Ser... AAA Certificate Services ctigo (AAA)
@AddTrust External ... AddTrustExternal CA... 30.05.2020 Sectigo (AddTrust)
@Balﬁmore CyberTru... Baltmore CyberTrust... 13.05.2025 DigiCert Baltimor...
@Cermm CA Certum CA 11.06.2027 Certum
[Zlcertum Trusted Ne...  Certum Trusted Netw...  31,12.2029  Certum Trusted ...
@CIass 3Public Prima... Class 3 Public Primary ... 02.08.2028 VeriSign Class 3...
@COMODO RSA Cert... COMODO RSA Certific... 19.01.2038 Sectigo (formerl...
@Copwight (c) 1997 ... Copyright (c) 1997 Mi... 31.12.1999 Microsoft Timest...
@DigiCert Assured ID... DigiCert Assured IDR... 10,11,2031 DigiCert hd
Importieren... Exportieren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
Clientauthentifizierung, Codesignatur, Verschlisselndes Dateisystem, Sichere
E-Mail, IP-Sicherheitstunnelabschluss, IP-Sicherheitsbenutzer, Anzei
Serverauthentifizierung, Zeitstempel E=2]

Erweitertes Sicherheitsprogramm von Google
Schitzt private Google-Konten jeglicher Nutzer var gezielten Angriffen

£x Tertifikatimport-Assistent

Zu importierende Datei

zeben Sie die Datei an, die importiert werden soll,

e}

Dateiname:

! =na-root-cert.pem

Durchsuchen. ..

Hirweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert

werden:

Privater Informationsaustausch - PKCS £12 ((PFX,.P12)

Syntaxstandard kryptografischer Meldungen - "PKCS #7 -Zertifikate ((P7E)

Microsoft Serieller Zertifikatspeicher ((55T)

Weiter

Abbrechen
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& b¥ Fertifikatimport-Assistent
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.
Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fur die Zertifikate angeben,
() Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)
(®) alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:
| Vertrauenswirdige Stammzertifizierungsstellen Durchsuchen. ..
Weiter Abbrechen
ertifikate K = O s
3
Beabsichtigter Zweck: | <Alle= | g | Zertifikat X
Zwischenzertifizierungsstellen  Vertrauenswirdige Stammzertifizierungsstellen \.-'erh'auens[ :
Allgemein  Details  Zertifizierungspfad
Ausgestellt fir Ausgestellt von Ablaufda...  Anzeigename
@Enerb&x EMAZ Root... Enertex ENAZRoot CA 11,12,2021 <Keine> g Zertifikatsinformationen
[SlEntrust Root Certifi... Entrust Root Certifica...  27.11.2026 Entrust
_EJEnh'ust Root Certifi... Entrust Root Certifica... 07.12.2030 Entrust.net Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
_aJGeoTrust Global CA  GeoTrust Global CA 21.05.2022 GeoTrust Global CA + Alle ausgegebenen Richtlinien
Slairaca Gira CA 04.02.2066 Gira raot certific... * Alle Anwendungsrichtiinien
_aJGlobaISign GlobalSign 18.03.2029 GlobalSign Root ...
_EJGIobaISign GlobalSign 15.12.2021 Google Trust Ser...
_ﬁJGlobaISign Root CA GlobalSign Root CA 28.01.2028 GlobalSign Root ...
_EJGD Daddy Class 2 C... GoDaddy Class 2 Cer... 29.06.2034 Go Daddy Class ...

Ausgestellt fiir: Enertex EMA2 Root CA

Importieren... Exportieren... Entfernen Erweiter
Beabsichtigte Zwecke des Zertifikats Ausgestellt von: Enertex EMA2 Root CA
<Alle=
e Giltigab 11.11.2021 bis 11.12.2021
Schiiefey

Ausstellererklérung
HTTPS/SSL-Zertifikate und -Einstellungen verwalten

Erweitertes Sicherheitsprogramm von Google
Schiitzt private Google-Konten jeglicher Nutzer vor gezielten
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. = O >
Q@ ENA®: Anmelden x +
& C & 192.168.177.1/frontend/de/login o B &
n  Zertifikat
Allgemein  Details  Zertifizierungspfad
Zertifizierungspfad
5] Enertex ENA2 Root CA
Zertifikat anzeigen
Zertifizierungsstatus:
Dieses Zertifikat ist gultig.
Ge
Ger
Seri
Ger | ok |

Firmwareversion: 1.000

Das Vorgehen in Firefox erfolgt analog zu Google Chrome. Das Wurzelzertifikat wird der Liste
der Zertifizierungsstellen hinzugefiigt, um Webseiten zu identifizieren. Nach dem Hinzufigen
muss die Zertifikatsliste ggf. geschlossen und neu gedffnet werden, dass das ENA2-Wurzelzerti-
fikat angezeigt wird. Ebenso muss das Browserfenster der ENA? geschlossen und neu geoffnet
werden.

A Warnung: Magliches Sicherhet X ar - ] x

< C G Nicht sicher https://192.168.1.103 b

Warnung: Mégliches Sicherheitsrisiko erkannt

Firefox hat ein magliches Sicherheitsrisiko erkannt und 192.168.1.103 nicht geladen. Falls Sie die Website besuchen,
konnten Angreifer versuchen, Passworter, E-Mails oder Kreditkartendaten zu stehlen.

Was kénnen Sie dagegen tun?

Am wahrscheinlichsten wird das Problem durch die Website verursacht und Sie k&nnen nichts dagegen tun.

Falls Sie sich in einem Firmennetzwerk befinden oder Antivirus-Software einsetzen, so kdnnen Sie jeweils deren IT-
Support kontaktieren. Das Benachrichtigen des Website-Administrators Uber das Problem ist eine weitere Moglichkeit.

Weitere Informationen...

Zuriick (empfohlen) Erweitert...
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& Warnung: Mogliches Sicherhei X | 83 Einstellungen x | + - O ®
<« C @ Firefox  about:preferences#searchResults e ® =
[  zertifikate <]
€83 Allgemein Suchergebnisse

@ Startseite Zertifikate Iil
zertifikate

O\ such Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP- Zertifikate anzeigen...
uche =
Server bestatigen lassen

Datenschutz & Kryptographie-Module...

EJ Sicherheit

Q Synchronisation

i] Erweiterungen & Themes

@  Hilfe fur Firefox

& Warnung: Mégliches Sicherhet % | 83 Einstellungen x

« (&} @ Firefox  aboutipreferences#searchResults w ® =

Zertifikatverwaltung

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname ‘ Kryptographie-Modul

~ AC Camerfirma S.A,
Chambers of Commerce Root - 2003 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
~ AC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce Root Builtin Object Token

Camerfirma Global Chambersign Root Builtin Object Token

Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... L&schen oder Vertrauen entziehen...
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A Warnung: Magliches Sicherheit X | 8 Einstellungen X | +

« @] @ Firefox  about:preferences#searchResults ﬂ?

Zertifikatverwaltung

Herunterladen des Zertifikats
\hre Zertifikate Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

. - Soll "Enertex ENA2 Root CA" fur die folgenden Zwecke vertraut werden?
Sie haben Zerlrllkai

Dieser CA vertrauen, um Websites zu identifizieren.

Zertifikatsname | [ piecer CA vertrauen, um E-Mail-Nutzer zu identifizieren,

~ AC Camerfirma

Bever Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien

Chambers of ;g prozeduren (wenn varhanden) uberpriifen.

Global Cham

CA-Zertifikat Gberprifen
~ AC Camerfirma g

Camerfirma GIODal CNAMDErsIgn Koot BUIIMT ODJECT TOREM

Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... L8schen oder Vertrauen entziehen...

@D ENA®: Anmelden % | 83 Einstellungen X | +

& C @ Firefox  aboutpreferences#searchResults s

Zertifikatverwaltung

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname ‘ Kryptographie-hModul
emsign Root CA - G1 Builtin Object Token

emSign ECC Root CA - G3 Builtin Object Token

Enertex ENAZ2 Root CA das Software-Sicherheitsmodul

~ Entrust, Inc.

Entrust Root Certification Authority Builtin Object Token

Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... Loschen oder Vertrauen entziehen...
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dWEII
Willkommen auf Ihrer ENA2! -
%zzh

Bitte anmelden.

Gerateinfo

Gerdtename: ENA?

Seriennummer: 00-A6-23-00-00-13
Gerat gestartet: 15.11.2021, 17:09:46
Firmwareversion: 1.000

Firmware gestartet: 15.11.2021, 17:10:43
Aktuelle Geratezeit: 16.11.2021, 14:55:19

Android 8
Google Chrome 95.0

Je nach Hersteller und Android-Version unterscheidet sich die MenuUstruktur. Das Vorgehen ist
jedoch prinzipiell identisch.

Offnen Sie die Einstellungen. Unter dem Meniipunkt ,Sicherheit & Standort* — “Verschliisselung
& Anmeldedaten® finden Sie die Liste der vertrauenswirdigen Wurzelzertifikate (CA-Zertifikate)
sowie die Option, um ein neues Zertifikat hinzuzufiigen. Installieren Sie das heruntergeladene
Zertifikat. Das Zertifikat ist nun in der Liste der Vertrauenswurdigen Zertifikate gespeichert.

r

2O il 1720 3 © ‘Y i 17:20 | 3 © ‘% m17:21

& zertifi X @ & Verschliisselung & Anmelde...

Zertifikate installieren
WLAN-Einstellungen

Verschliisselung

Smartphone verschlisseln
Verschliisselt
Anmeldedaten |6schen

Alle Zertifikate entfernen

) ! . Zertifikat benennen
Sicherheit & Standort > Verschliisselung & Anmeldedatenspeicher
Anmeldedaten -

Zertifikatname:

Speichertyp

Kabellose Ubertragung

Optionen zur Zertifizierung fiir kabellose U..

System > Entwickleroptionen

Von Speicher installieren
Zertifikate von Speicher installieren

Sicherheit & Standort > Verschliisselung &
Anmeldedaten

Hardware-gestiitzt

Vertrauenswiirdige Anmeldedaten
Vertrauenswiirdige CA-Zertifikate ansehen

Nutzeranmeldedaten

Gespeicherte Anmeldedaten abrufen und
andern

Von Speicher installieren
Zertifikate von Speicher installieren

Anmeldedaten I6schen
Alle Zertifikate entfernen

ENA

Verwendung der Anmeldedaten:
VPN und Apps .

Das Paket enthélt Folgendes:
ein CA-Zertifikat

ABBRECHEN OK
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< Vertrauenswiirdige Anmeld...

Sicherheitszertifikat
Enertex ENA2 R A
SYSTEM NUTZER ertel e

Ausgestellt fiir:

Enertex Bayern GmbH Allgemeiner Name:

Enertex ENA2 Root CA Enertex ENA2 Root CA
Organisation:
Enertex Bayern GmbH
Organisationseinheit:
Enertex ENA2 00-A6-29-00-00-01

Seriennummer:
3B:59:4A:BF:2B:21:56:E7:F1:F7:54:0A:
73:5F:DF:9C:04:5E:42:01

Ausgestellt von:

Allgemeiner Name:
Enertex ENA2 Root CA

Organisation:
Enertex Bayern GmbH

Organisationseinheit:
Enertex ENA2 00-A6-29-00-00-01

Giiltigkeit:

Ausgegeben am:
11.11.2021

ENTFERNEN OK

Firefox verwendet nicht den Betriebssystem-Zertifikatsspeicher. Dies muss erst aktiviert werden
und funktioniert nur in der Firefox Beta-App. In der Firefox App (nicht Beta oder Nightly) ist der

Zugriff auf die erweiterte Konfiguration deaktiviert.

Importieren Sie zunachst das Wurzelzertifikat wie unter Google Chrome 95.0 gezeigt.

Installieren und 6ffnen Sie Firefox Beta und navigieren Sie zur Seite ,about:config®, um die Kon-
figuration zu 6ffnen. Suchen Sie nach ,enterprise_roots“ und andern Sie den Eintrag auf ,true®.

Schlieen Sie die ENA2-Webseite und 6ffnen Sie sie neu. Das Zertifikat wird nun akzeptiert.

r

Q_ about:config 4 Q Enterpr

about:config W security.enterprise_roots.enabled
about:config

2 Qw4 m1058 2O 9. H1057 2 Q9. H1050

(<)

true Zuriicksetzen
Sichere Verbindung
fehlgeschlagen
« Dies konnte ein Problem mit der
Konfiguration des Servers sein oder
jemand, der vorgibt, der Server zu sein.
« Falls Sie friiher bereits erfolgreich eine
Verbindung zu dem Server aufgebaut &4 scannen  Q Suchmaschine
haben, konnte dies ein voriibergehender
Fehler sein. Versuchen Sie es in diesem o=
Fall spater noch einmal. & about:config g o
> config  confientlconfrm &
. 1 2 3 4 5 6 7 .8 9 0
Erweitert... q W e r t Z U i o) p
asdf gh j kI
& vy xcvbnm<
@ & 192168.1.103 @ : 728 / © . @ & aboutconfig ()
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3 Q9.4 W05

Willkommen auf Ihrer ENA2!

Bitte anmelden.

Gerateinfo

Geratename: ENA?

Seriennummer: 00-A6-29-00-00-13
Gerat gestartet: 17.11.2021, 13:17:26
Firmwareversion: 1.000

Firmware gestartet: 18.11.2021, 10:13:04
Aktuelle Geratezeit: 18.11.2021, 10:51:01

@© & 192.168.1.103/frontend/de

®

Problembehandlung
Wird das Zertifikat auch nach dem Import als nicht gliltig angezeigt, priifen Sie zunachst, dass
das ausgelieferte Zertifikat nicht das Fallback-Zertifikat ist.

Offnen Sie dazu das Zertifikat und priifen Sie, dass im Feld ,Ausgestellt fiir ,https“ eingetragen
ist. Ist dies nicht der Fall, ist die Zertifikatskette nicht korrekt initialisiert oder das Gerat hat nach
der Initialisierung nicht neu gestartet.

Wird ein korrektes Zertifikat ausgeliefert, priifen Sie die Liste der gliltigen Adressen, die im Zerti-
fikat gespeichert ist. Diese muss die Adresse beinhalten, Uber die die Webseite der ENA? aufge-
rufen wird. Die Liste wird automatisch erstellt:

Netzwerkmodus ,Switch:
« Bei statischer Adressvergabe wird diese Adresse eingetragen.

« Bei DHCP wird die aktuelle IP-Adresse eingetragen. Andert sich diese, muss das Zertifi-
kat manuell neu erzeugt werden. Statt dessen kdnnen Sie auch die Konfigurationsseite
Uber den DNS-Namen aufrufen, falls der DHCP-Server dies unterstitzt.

Netzwerkmodus ,Firewall“:
+ Bei statischer Adressvergabe wird diese Adresse eingetragen.

« Ist der DHCP-Server der ENA? fiir ,Sichere Gebaudenetzwerk® aktiv, verwenden Sie
den DNS-Namen ena2.protected im ,Sichere Gebaudenetzwerk".
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n  Zertifikat *

Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle= ~

Feld Wert K
@Basiseinschrénkungen Typ des Antragstellers=|
@Erweih&rt& Schiisselverwendung Serverauthentifizierung
Schltlsselkennung des Antragstellers ff26820e105505e3a46d!
@Sh&llensﬁlﬂsselk&nnung Schliissel-1D=f7197debf
;ﬁ]imtemaﬁver Antragstellername DMNS-Mame=ena2, DNS
DsmIUsselverwendung Digitale Signatur, Schliis:
[l Finnerahdn h24a-1rFr i1 9dasfads ¥
£ >

DNS-Name=enal

DNS-Mame=enaZ.local

DNS-ame=enaZ. protected

IP-Adresse=192,168.1.103

IP-Adresse=2003:000a: 1346:b800: 72b3:d 5f: fedc:8c99
IP-Adresse=fde2:8acd:e9d3:0000: 72b3:d5ff: fedc:8c99
IP-Adresse=fe80:0000:0000:0000: 72b3:d5ff: fedc:8c89
IP-Adresse=192,168.177.1

Eigenschaften bearbeiten. .. In Datei kopieren. ..

SSL-Fehler
Falls Firefox nach dem Einrichtungsassistent den Zugriff auf die Geratewebseite mit der Fehler-
meldung SEC_ERROR REUSED ISSUER AND SERIAL verbietet, 6ffnen Sie die Seite about:sup-
port und klicken Sie neben Profilverzeichnis auf ordner 6ffnen. SchlieBen Sie alle Browser-
fenster und I6schen Sie die Dateien cert9.db und key4.db im Profilverzeichnis.
Geratezertifikat

Jedes Gerat erhalt bei der Produktion ein anonymes Geratezertifikat, das an den DDNS-Dienst
und den Relais-Server zur Anmeldung gesendet wird, um Zugang zu den Diensten zu erhalten.
Das Zertifikat muss nicht geandert oder erneuert werden.
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Werkseinstellungen

Sollte die ENA? nicht mehr erreichbar sein, oder das Besitzer- und Administratorpasswort unbe-
kannt sein, kdnnen Sie das Gerat auf Werkseinstellungen zuriicksetzen. Dabei wird die gesamte
Konfiguration geléscht, der Netzwerkmodus wieder auf ,Switch“ gesetzt und der DHCP-Client
aktiviert. Alle gespeicherten Telegramme und Logdateien werden geldscht.

Zum Zurlcksetzten muss das Gerat bereit sein, d.h. die Power-LED (5) blinkt und die Anzeige
ist aktiv. Halten Sie die Display-Taste (10) fur 5 Sekunden.

Es wird ,Hold for reset* angezeigt. Das Zurlcksetzten kann durch Loslassen der Taste (10)
noch abgebrochen werden.

Halten Sie die Taste weitere 5 Sekunden, bis ,Factory reset* angezeigt wird.

Das Gerat wird nun zurlickgesetzt und startet anschlieRend automatisch neu.
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Technische Daten

KNX (Versorgung)

DC 27 ...30 V SELV
Stromaufnahme < 110 mA bei 29 V Busspannung.

Ethernet-Schnittstelle

2x RJ45-Buchse fiir 10M/100MBit Ethernet

Bedien- und Anzeige-
elemente

Grafisches OLED

LEDs:

Spannungs-LED (griin)

Info-LED (gelb),

Alarm-LED (rot),

RJ45-Buchsen: Netzwerklink (griin), Netzwerkaktivitat (gelb)
Taster: F1, F2, Display

Gehduse

DIN Hutschienengehause fiir 35 mm Tragschiene
Breite: 4 TE
71,5 mm x 89,6 mm x 62,9 mm (L x B x H)

Weiteres

Nur zur Verwendung in Innenrdumen
Nur fiir den Betrieb im Schaltschrank
Hoéchste Umgebungstemperatur ta = 45 °C
Niedrigste Umgebungstemperatur ta min = -5 °C
Schutzklasse IlI
Schutzart: IP20
Prifungen:
Sicherheit: IEC 63044-3
EMV: Geprift nach IEC 63044-5-2 (Wohnbereich),
IEC 63044-5-3 (Industriebereich)
Umgebung: Gepriift nach DIN EN 50491-2

Enertex® Bayern GmbH — Ebermannst&dter Strae 8 - 91301 Forchheim - Deutschland - mail@enertex.de




	Hinweise
	Funktion
	Netzwerkmodus
	Switch-Modus
	Firewall-Modus
	Heimnetz an LAN1:
	„Sicheres Gebäudenetzwerk“ an LAN2:


	Kurzbeschreibung
	Anschlüsse und Bedienelemente
	Bedeutung der LEDs
	Anzeige

	Inbetriebnahme

	Gerätewebseite
	Einrichtungsassistent
	Benutzerbereich
	Konfiguration

	Konfiguration
	Benutzer
	Netzwerk
	Zonen
	KNX
	LAN1
	LAN2
	VPN
	WAN

	Adressvergabe
	Routing

	VPN
	Portfreigabe
	Adressen
	VPN on demand (nur iOS)

	Relais-Server
	DynDNS
	KNX
	Integrierte Schnittstelle
	Physikalische Adressen
	Zugriff über VPN
	Problembehebung

	Steuerung über KNX-Telegramme


	VPN-Verbindung
	Windows, Linux, Android, macOS
	OpenVPN-GUI
	iOS 15

	Telegrammaufzeichnung
	Zertifikate
	Zertifikatskette der ENA²
	Import des Wurzelzertifikats
	Windows 10
	Google Chrome 95.0
	Firefox 94.0.1

	Android 8
	Google Chrome 95.0
	Firefox Beta 95.0


	Problembehandlung
	SSL-Fehler

	Gerätezertifikat

	Werkseinstellungen
	Technische Daten

